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摘 要:身份认证是保护用户数据的第一道防线，为用户数据安全提供重要的保证。现有的身份认证方法均依赖于凭证
服务提供商( CSP) 等权威中心，信任其自身管控性和安全防护能力。但是，权威中心对身份标识具有绝对管控权，权威中
心一旦失效将带来信息安全隐患。基于此，提出了一种基于多 PUF模组的身份标识生成及身份认证机制，将 PUF硬件指
纹引入认证机制中，设计了一种去中心化身份认证机制。物理不可克隆功能( Physical Unclonable Function，PUF) 描述了一
种具有唯一性、不可篡改性的物理功能，已在身份认证领域得到了广泛应用，但其易受到使用环境等的影响而失效。现有
的基于 PUF的身份认证方法均未提供对 PUF芯片失效的容忍方案。该文利用多 PUF模组关联的方式，提出了提高身份
认证机制可用性的解决方案。最后，对所提出的机制从安全性、可行性和可靠性三个方面进行了讨论和证明。
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Abstract: Identity authentication serves as the primary line of defense for safeguarding user data，providing crucial assurance for the secur-

ity of user information． Existing identity authentication methods rely on authoritative centers such as Credential Service Providers ( CSP) ，

trusting their self－control and security capabilities． However，authoritative centers possess absolute control over identity，and any failure in

these centers may pose security risks to information． Considering this，we propose an identity generation and authentication mechanism

based on multi－PUF modules，introducing PUF hardware fingerprints into the authentication process and designing a decentralized identity

authentication mechanism． Physical Unclonable Function ( PUF) describes a physically unique and tamper－resistant function widely ap-

plied in the field of identity authentication． However，PUFs are susceptible to environmental influences，leading to potential failures． Exist-

ing PUF－based identity authentication methods have not provided tolerance solutions for PUF chip failures． We propose a solution to en-

hance the usability of identity authentication mechanisms by utilizing a correlated approach with multiple PUF modules． Finally，we dis-

cuss and demonstrate the proposed mechanism in terms of security，feasibility，and reliability．
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0 引 言
随着互联网技术的不断成熟，互联网用户的数量

不断增加，对于互联网的安全性也越来越高。身份认
证作为保护用户信息的第一道防线，为用户安全提供

了重要的保证。根据 NIST SP 800－63( Digital Identity
Guidelines) 中定义的用于身份验证的通用模型，身份
认证机制主要由数字身份( 身份标识) 和身份证明两

部分构成。身份标识是用来唯一标识人或物身份的一
种凭证，身份证明是确认一个主体在一定的可信度下

就是其声称的对象，即验证身份标识的过程。因此身
份标识是身份认证机制的核心要素，传统的身份标识

主要包括三个方面: 知识因素、内在因素和占有因素，
用于回答“你知道什么”“你是谁”和“你拥有什么”这
三个基本问题［1］。其中，前两种身份标识主要用于识
别人的身份，而所有权则主要用于识别物的身份。身
份证明使用挑战－应答的方式对身份标识进行对比验
证，以实现对身份标识的识别。目前，主流的身份认证
机制都将凭证服务提供商( CSP) 颁发的凭证作为唯一
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标识，CSP是指发现或注册订阅器的受信任实体，并通
过挑战－应答的方式验证订阅者标识符的有效性［2－5］。
该文将这种身份认证机制定义为中心化身份认证机

制，中心化身份认证机制信任于权威中心的两个特点:

自我管控性和安全防护。自我管控即保证自身不会作
恶，安全防护即保证难以被外部攻击成功。当中心节
点存在恶意行为，例如篡改用户认证信息时，用户自身

无法阻止，其他用户也无法察觉，从而给用户的信息安

全带来重大风险。因此，中心化身份认证面临着安全
性和可靠性等方面的挑战，需要考虑更高效、更安全的
替代方案。
去中心化是指摆脱绝对管控方，使得身份标识能

够不受人为因素的影响，从而正确地标识身份。其目
的在于使用一种超越现有认知水平的手段来阻止任何

人或物对身份标识进行影响、控制。区块链技术通过
由大量用户维护公共账本，依靠各个用户之间所持有

信息的高度一致性来保证信息的正确性［6］。另一种方
式是基于量子计算技术的身份标识。与传统的数字身
份标识不同，量子身份标识使用量子比特来存储和处

理身份信息。任何用户也无法对量子态进行篡改，摆
脱绝对管控［7］。随着科技和互联网技术的快速发展，
为适应物联网时代的需求，身份认证机制需要在保障

安全性的前提下，确保认证高效、低成本、低功耗。如
上所述，区块链技术需要大量用户维护网络内信息的

正确性，要求大量存储空间且认证检索效率较低［8］。
量子计算实现的身份标识在硬件、软件、网络等方面都
需要高度专业化的支持［9］，运行成本相对较高。因此，
在实现去中心化的身份认证方式的同时，需要评估不

同方案的安全性、效率以及成本等因素，以寻找最优解
决方案。
物理不可克隆功能( Physical Unclonable Function，

PUF) 特性依赖于芯片特性和制造过程中随机差异，如
工作环境、制作工艺等，产生的重要信息［10－11］。这些
随机差异使得 PUF具有不可克隆性和不可预测性，无
法模拟和复制，为低成本高安全性的身份认证机制提

供了安全保障［12］。这些不稳定的特性也导致 PUF 在
不同的工作环境、工作电压等条件生成的 CＲPs 对不
稳定，甚至失效［13－14］。基于此，该文提出了一种基于
多 PUF模组的身份标识生成及身份认证机制，在机制
中利用 PUF硬件指纹生成身份标识，设计一种摆脱绝
对管控方的去中心化身份认证机制。同时，利用多
PUF模组关联的方式，提出了提高身份认证机制可用
性的方案，保证在 PUF功能出现故障时身份认证系统
的可靠性以及用户数据的安全性。
该方案主要有以下贡献:

( 1) 将可信第三方替换成不可操控的物理特性

( PUF) 的背书，通过物理特性来生成身份标识保证去
中心化。
( 2) 提出通过多 PUF 芯片组成 PUF 模组，提高

PUF芯片失效后身份标识的可用性。

1 相关工作
PUF描述了一种具有唯一性、不可篡改性的物理

功能，能够很好地保证身份标识所需要的特性。目前，
最常被使用的 PUF功能有基于仲裁器的 PUF 及其变
体，环形振荡器 PUF ( ＲO－PUF) ，SＲAM －PUF 等。利
用其生产制作过程中的随机特征，产生多个具有唯一

性和不可复制特性的 PUF 输出。这种具有独特性质
的 PUF输出可以应用于密钥生成、IP保护和身份认证
等多种领域。近几年的科学研究［15－23］，验证了这一
点。尽管 PUF 在身份认证领域已经得到了广泛的应
用，但仍然存在着如绝对管控等问题。

Jiang Qi［3］等提出了用于车联网的 AKE 协议，协
议中引入了 PUF 功能以确保用户设备或传感器受到
损害，但需要将 PUF 的 CＲP 信息存储在服务器中，如
果攻击者控制了服务器，那么用户的信息安全就得不

到保障。Chaterjee等［21］提出了一种基于私有 PUF 的
方案，该方案确保即使 PUF 实例对用户是私有的，它
也允许受信任方( 组管理员或 GM ) 对应用程序提供商
( AP) 的认证，并且不需要在一个安全的数据库中存储
原始的 CＲP，从而使对手更难对部署的 PUF发起建模
攻击。但协议存在缺陷，当 AP 受到损害时，可能允许
特定用户验证并使用该服务。Qureshi 和 Munir［23］提
出了一种基于 PUF的物联网设备认证身份保护协议，
在认证事件期间，通过混淆技术来存储有关注册设备

PUF的模糊信息，而不是存储明文 CＲP。但仍容易收
到重放攻击，且存在安全单点故障问题。

2 基于多 PUF模组的身份认证方案
该方案利用 PUF 的特性，生成可靠的身份标识，

验证通信双方的身份合法性。方案采用无存储的方式
进行身份标识的对比验证，实现去中心化。为避免
PUF功能故障后的方案失效，该方案采用多 PUF 芯片
关联形成 PUF模组，通过 PUF模组生成鲁棒性更高的
身份标识，从而提高身份认证机制的可靠性。为了能
够更好地说明工作过程，对提议的方案提供了详细的

描述，表 1列出了符号和描述。
提出的方案分为两个部分，即身份标识注册和身

份证明。首先，用户需要在配置有 PUF 芯片的设备上
进行身份标识注册。如果用户已经注册成功，下一步
可与其他用户交换验证消息和生成会话密钥，以便进

行进一步通信。
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表 1 符号表述

符号 描述

U，V 用户名、身份标识

C PUF函数挑战问题

P( * ) PUF函数描述

g，N g为随机素数，gcd( g，N) = 1

hash( * ) 哈希函数

φ( * ) 欧拉函数

2．1 身份标识注册
相关方确认配置 PUF驱动的身份认证机制，进行

身份标识的注册。注册过程包括以下步骤: 首先，输入
注册用户的名称 U ; 接着，确认随机数 g，N 以及测量
参数的实例; 最后，根据这些输入参数生成唯一的身份

标识。具体流程如图 1所示。

图 1 身份标识注册流程
2．2 身份认证机制流程
认证双方在公共通道上进行身份验证。该方案的

认证过程如图 2所示。

图 2 身份认证机制流程
Step1: 被认证方 → 认证方: { M1} 。被认证方发

送或广播“身份名称+身份标识”消息，并向认证方发
起请求 M1 = ＜ Ｒequest，U，V ＞ 。

Step2: 认证方→ 被认证方: { M2} 。认证方收到
请求访问后，选择随机数 x，生成身份认证验证信息
C =gxmodN，并向被认证方发送消息 M2 = ＜ C，V ＞ 。

Step3: 被认证方 → 认证方: { M3} 。被认证方生
成应答信息 Y = gP1( C) ×P2( C) ×P3( C) modN，

T =［hash( Y) × P1( C) × P2( C) × P3( C) +
P1( U) + P2( U) + P3( U) ］modφ( N)
并生成会话密钥 keyse = CP1( U) ×P2( U) ×P3( U) modN =

VxmodN，之后向认证方发送消息 M3 = ＜ Y，T ＞ 。
Step4: 认证方计算身份验证证据，认证方通过对

方发送的信息M3计算 Ver1 = V × Yhash( Y) modN和 Ver2 =

gTmodN。当 Ver1 = Ver2时身份认证通过，并生成会话
密钥; 否则认证失败。
2．3 PUF功能失效容忍策略
文章提出的机制中，当 PUF功能出现故障时将会

输出缺省值 FAULT。计算验证证据时，仅当所有 PUF
输出均为默认值或 PUF 输出非来自原 PUF 时验证失
败。所提出的机制保证当 PUF 芯片失效个数小于 3
时均可验证通过。

3 方案分析
一个优秀的身份认证机制可以保护系统免受非法

攻击，为了分析方案在不同攻击模式下的安全性，假设

通信双方之间的通信通道是不安全的，攻击者可以拦

截和篡改该通道上传输的信息。在本节中，将进行该
机制的可行性、安全性和可靠性分析。
3．1 可行性分析
该机制的设计是为了确保通信双方之间能够实现

去中心化的相互验证，同时容忍 PUF 芯片失效，对此
将用数学推理的角度从理论上说明该机制的可行性。
定理: 方案中的身份标识能够保证唯一性、不可篡

改以及身份标识的验证性。
证明: 身份标识采用 PUF 功能生成的特定 CＲPs

生成，由 PUF 本身的特性能够保证身份标识的唯一
性。该方案采用离散对数对身份标识关键信息进行隐
藏，并在认证过程中使用 hash函数确保认证信息未被
篡改。利用挑战应答的方式计算验证证据，当验证证
据符合条件时即可验证通过。
推论一: 认证方拥有 PUF 芯片 P1，P2 和 P3，在

PUF芯片运行正常的情况下，身份验证机制能够正常
验证身份标识。
证明: 在正常情况下计算身份验证证据

Ver1 = V × Yhash( Y) modN = gP1( U) × gP2( U) × gP3( U) ×

ghash( Y) ×P1( C) ×P2( C) ×P3( C) modN
和 Ver2 = gTmodN。由扩展欧拉定理:

gx = gxmodφ( N) ，gcd( g，N) = 1
可得:

Ver2 = gTmodN = gP1( U) × gP2( U) × gP3( U) ×

ghash( Y) ×P1( C) ×P2( C) ×P3( C) modN = Ver1
当 Ver1 = Ver2 时，关键认证信息 puf ( ·) 相等，即

验证认证信息来自同一合法的 PUF设备，验证通过。
推论二: 设认证方在持用 PUF芯片有两个及以下

芯片失效的情况下，身份验证机制能够正常验证身份

标识。
证明: 机制设置当 PUF 芯片失效时，设置 PUF 输

出为默认值 FAULT。在计算验证信息之前，当且仅当
Y = gFAULT3

modN，即 3 个 PUF 均失效时立即返回验证
失败信息。
3．2 安全性分析
在本节中，通过假设认证双方之间的通信通道并

不安全，分析了该协议在应对部分与身份认证相关的
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常见安全威胁时的系统安全保障机制。
( 1) 伪装攻击。
伪装是指某个实体可以窃听、截取通信信道中标

签和读取器所传输的信息，并利用这些信息伪造参数，

欺骗系统的认证。在该方案中，使用离散对数来隐藏
PUF关键信息。在不安全的信道中通信，即使攻击者
截取了信道中的认证信息，想破解离散对数获得 PUF
信息来伪造参数是相当困难的。
( 2) 重放攻击。
攻击者成功捕获合法用户的认证信息，并利用该

信息请求认证，以欺骗合法用户或服务器。这种类型
的攻击适用于不及时更新密钥的机制。相比之下，在
提出的机制中，攻击者不能控制 PUF 的挑战。每次认
证过程中，认证方会生成随机的挑战 C = gxmodN来进
行认证，尽管攻击者成功捕获了某一次的认证信息，也

无法进行重放攻击。
( 3) 防克隆。
该方案利用 PUF芯片在制作过程中的独特差异，

随机生成 CＲPs作为关键信息。而这些差异使得 PUF
芯片无法通过复制等手段获得一个 PUF副本，因此该
方案能够防止克隆关键信息。
( 4) 防篡改。
该机制使用 hash函数和质询－响应的概念来验证

消息的来源、完整性和新鲜度。接收方可以使用 hash
函数来识别接收到的消息的任何更改。
3．3 可靠性分析
该方案采用 3 个 PUF 芯片组成 PUF 模组，其中

PUF芯片之间互相独立、互不干扰，利用每个 PUF 芯
片产生的应答消息生成的身份标识。一旦确定了单个
PUF的质量指标，就可以计算出 PUF 模组的质量指
标。理想情况下，假设每个 PUF 部件输出是独立的，
设 PUF的故障率分别为 λ1，λ2，λ3。通过对比验证不
同关联关系以及不同关联个数的故障率来说明方案的

可靠性。
( 1) PUF输出的关联关系。
( a) 异或⊕: 对 PUF的输出进行逐位异或运算，此

时 PUF模组的故障率为 λ = 1 － ( 1 － λ1 ) × ( 1 － λ2 ) ×
( 1 － λ3 ) 。使用异或操作时，PUF模组中个别 PUF出
现故障则不能产生正确响应。
( b) 级联 | | : 对 PUF输出进行简单的拼接操作，此

时 PUF模组的故障率为 λ = λ1 × λ2 × λ3。这种情况
下，每个 PUF部件的输出都相对独立互不影响。
( c) 嵌套◁: 将 puf1 的响应作为 puf2 的挑战，此

时 puf2的挑战空间由 puf1控制，PUF模组的故障率为
λ = 1 － ( 1 － λ1 ) × ( 1 － λ2 ) × ( 1 － λ3 ) ，这种情况下，

单一 PUF的出错会导致整个 PUF模组的故障响应。

根据不同关联关系的特性可以看出，异或操作和

嵌套操作在可靠性方面与级联相比较为不足且耦合性

较高。同时，异或与嵌套在设计复杂度和计算复杂度
上开销也更大。因此，该方案选择使用实现较为简单
且可靠性较高的级联操作进行 PUF模组的设计。
( 2) 实验分析。
实验环境: 操作系统: Windows10; PUF 类型:

Sram PUF。
图 3为所用 PUF实现路径，以上电作为 PUF的挑

战，对应 Sram 单元的内存值为应答。该文提取了
Sram 单元的 256位作为 PUF的应答值。由于 Sram 单
元的物理特性，部分单元在不同次上电中会存在零与

一之间随机跳转的现象，因此该文采用了 31 位 BCH
编码，对 Sram PUF值进行纠正。

图 3 Sram PUF工作流程
在对 PUF进行 3 000次上电挑战后，统计 PUF 出

现故障次数，如图 4 所示，PUFs 的平均故障率为
0．518%。

图 4 Sram PUF应答汉明距离
表 2 批量实验对比

PUF个数 故障率 /%

2 0．268

3 0．139

4 0．072

采用上述设计进行 1 000 次批量实验，计算方案
的成功率。多次实验后计算平均值( 见表 2) ，显示当
级联 PUF个数为 2 时，方案失败率为 0．268% ; 当级联
PUF个数为 3时，方案失败率为 0．139% ; 当级联 PUF
个数为 4 时，方案失败率为 0．072%。实验表明当有
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PUF功能失效时，机制能够正常运行。随着 PUF 个数
的增加，机制的容错率随之增加，但同时带来的体积负

担也随之增加。

4 结束语
提出了一种基于多 PUF 模组的身份标识生成与

身份认证机制，并从数学上证明了身份标识的可验证

性。该方案通过 PUF 芯片注册身份标识来实现去中
心化，使用多 PUF级联的方式，保证有一个 PUF 芯片
正常即可通过验证，提高身份认证机制的可靠性，并通

过实验对可靠性进行了进一步的验证。实验表明该方
案具有可行性、安全性和可靠性，为去中心化身份认证
机制提供了新的研究思路。
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